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Uczymy sie od siebie dla siebie.
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opartych na
Inie z  sieci

Pe zeczywistosci okreslajg dwie
rézne kwestie, cl ”

Sieci publiczne (“darmowe" Wi-Fi) zazwyczaj NIE posiadajq odpowiednio wysokich
zabezpieczen, dlatego gdy jesteSmy do nich podiqgczeni, nie powinnismy wykonywaé

internetowych ptatnosci lub logowaé sie na strony banku.




q poprzez
A€ roznego typu

oraz programy

n$¢ nasze prywatne dane.
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strony

od adresu

@ Bezpieczna
« (&) Informacje lub Niezabezpieczona
A Niezabezpieczona lub Niebezpieczna

®* By zobaczyé szczegodly i uprawnienia strony, kliknij ikone.
Zobaczysz podsumowanie informacji o stopniu prywatnosci

polqczenia.




ytudzenia poufnych
danych logowaniaq,

kredytowej,

ekowania komputera szkodliwym
oprogramowaniem, czy tez naklonienia
ofiary do dokonania okreslonych

dziatan.






ZAPAMIETAJ ©

v/ Chron swoje hc spotecznosciowych, nie réb zdjec
utworzonych haset telefo

v Nie uzywaj opcji automatycznego zapisywania haset oferowanych przez portale.

v’ Zawsze po skoriczonej pracy wyloguj sie ze swojego konta bankowego, z poczty e-mail, social mediéw i innych

uzywanych portali.






v' Uzywaj réznych haset do zakladania kont w e-sklepach,

/

v Korzystaj z bezpiecznych metod platnosci —

v' Osobna karta platnicza lub kredytowa do zakupéw online — z poda¢é
arte, ktéra

v' Zawsze zachowuj maile od sprzedawcy, a po otrzymaniu przesyltki paragon — ie w wiekszosci
acje na temat tego,

~ przedmioty czekajq

h e-maili do momentu, kiedy

hie © c bedziesz miat dowéd. Po otrzymaniu
paczki zachowaj nedziesz mogt zwroci¢ lub reklamowaé
produktu. : -

Wiarygodne e-sklepy zamieszczajg na
swoich stronach dane potwierdzajgce prowadzenie dzialalnosci
gospodarczej (REGON, NIP, KRS, numer kontaktowy, adres siedziby). W
przypadku, gdy nadal nie jesteSmy pewni co do wiarygodnosci strony,

mozemy za pomocq tych danych jq sprawdzi¢ w oficjalnych rejestrach.
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Uwazaj na oszustow.
. :,o .
S
ierskich.
‘ e —— e —— .
—_— lub pobraé
(- .
"

A

sie  poOzniej

bezpieczne tresci

drzestepcy idq rowniez
dalej, przesylajg wiadomosci

z informacjq, ze musisz doptacié
|eszcze 20 groszy, aby przesytka mogta
do Ciebie dotrze¢ — przestepcy

ttumaczq np., ze optatna musi byé

pobrana, poniewaz przekroczona
zostata waga paczki-co oczywiscie nie

jest prawdq.



EM DANE
 DOSTEP DO KONTA ...

O ZROBIC?




1. Ocen zagrozenie

2. Jesli jeszcze mozesz- zmien wszystkie hasta dostepu na wszystkich uzywanych przez siebie

stronach- portalach, wlqcz uwierzytelnianie dwuskladnikowe- zréb to najlepiej z innego @) ,
komputera. “

3. Zweryfikuj czy ktos jest obecnie zalogowany na Twoje konto. na
ala na

ogt sie

Powiadom operatora strony- portalu, ze utracites dostep do konta i prosisz o pc

powiadom znajomych i rodzicow, - (ISR

m, nazwiskiem lub ,nikiem”
(pseudoni

Q

online ukradziono Tobie takze pienigdze z konta
bankowego.



Ustawa Kodeks Karny.

nczZym

graniczenia wolnosci,

v' karze pozbawienia wolnosci od 3 miesiecy
do 8 lat.



Zapamietaj:

9. Zawsze zc aniv przesytki paragon.

10. Zawsze po skonczonej pracy wyloguj si ze swojego konta.
@
/} TY odpowiadasz za swoje bezpieczenstwo w sieci ©
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T “ sie od siebie dla siebie.

Opracowanie materiatow:

Sandra Czechowicz, kl.2CE — Technik Ekonomista

Aleks Malinowski, kl.2BH- Technik Handlowiec




